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30 мая 2025 года вступает в силу Федеральный 
закон № 420-ФЗ, который вносит изменения  
в Кодекс Российской Федерации об админи-
стративных правонарушениях (далее – 
«Изменения в КоАП»)1. Ключевые новеллы 
касаются ужесточения ответственности  
за утечки персональных данных. В частности, 
вводятся отдельные составы правонарушений  
и штрафы за:  

• непредоставление уведомления об утечке  
в Роскомнадзор; 

• утечку персональных данных, включая 
специальные категории и биометрию; 

• повторные утечки персональных данных 
(предусмотрены оборотные штрафы). 

Подробный обзор новых составов и санкций 
доступен по ссылке.  

Судебная практика по делам об утечках начала 
складываться с 2022 года – незадолго до вступ-
ления в силу требования об обязательном 
уведомлении Роскомнадзора об утечке. 
Согласно публичным сведениям, в 2022 году 
было зафиксировано около 150 крупных утечек2, 
в 2023 – 1683, в 2024 – 1354. 

С учётом предстоящего увеличения штрафов 
мы проанализировали судебную практику  
по делам о привлечении к административной 
ответственности за утечки за период с 2022  
по 2025 год. В обзор вошли выводы, сделанные 
на основе анализа 219 судебных решений. 
Надеемся, что этот материал поможет бизнесу 
и особенно лицам, ответственным за организа-
цию обработки персональных данных, лучше 
подготовиться к изменениям и своевременно 
выявить уязвимые места. 

 

 
1 Федеральный закон от 30.11.2024 № 420-ФЗ «О внесении 
изменений в Кодекс РФ об административных правона-
рушениях». 
2 РКН зафиксировал около 150 крупных утечек персональ-
ных данных в 2022 году [Интерфакс].  
3 Аналитики заявили об утечке 240 млн телефонных номеров 
россиян в 2023 году [Ведомости]. 
4 Роскомнадзор выявил утечку 710 млн записей о россиянах 
за 2024 год [РБК]. 
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1.1. Кого привлекали к ответственности 
по делам об утечках? 

Подавляющее большинство судебных решений 
по делам об утечках персональных данных было 
вынесено в отношении юридических лиц. 
Практика показывает, что утечки затронули 
компании практически из всех отраслей:  

• банки и микрофинансовые организации 

• страхование 

• IT, телеком, интернет-торговля 

• образование 

• медицина 

• розничная торговля (от одежды до товаров 
для дома) 

• ЖКХ 

• производство и строительство 

• издательское дело и медиа 

• транспорт, логистика и туризм 

• государственные и муниципальные 
учреждения. 

Хотя ч. 3 ст. 2.1 КоАП РФ допускает возможность 
одновременного привлечения к администра-
тивной ответственности юридического  
и должностного лица за одно и то же наруше-
ние, на практике такие случаи встречались 
крайне редко. С вступлением в силу Изменений 
в КоАП РФ эта ситуация будет встречаться  
еще реже. Для новых составов об утечках 
персональных данных в ст. 13.11 КоАП РФ 
скорректированы подходы к определению 
юридического и должностного лица: 

• должностное лицо – это должностное лицо 
государственного или муниципального 
органа, а также НКО; 

• юридическое лицо – это юридическое лицо, 
которое не является государственным  
или муниципальным органом, а также НКО. 

Таким образом, с 30 мая 2025 года в коммер-
ческом секторе привлекать к ответственности 
будут юридические лица, а в государственном  
и некоммерческом – должностных лиц. 

Возможность одновременного привлечения  
к административной ответственности и юриди-
ческого, и должностного лица сохранится 
только в отношении утечек, не подпадающих  
под новые составы, то есть если утечка: 

• затронула менее 1000 субъектов 
персональных данных и (или) менее 10 000 
идентификаторов, и 

• не касается специальных категорий 
персональных данных и биометрии. 

В этом случае ответственность по-прежнему 
будет наступать по ч. 1 ст. 13.11 КоАП РФ,  
и новый подход к разграничению субъектов 
ответственности применяться не будет. 

1. Статистика по делам  
о привлечении к административной 
ответственности за утечки 

 ридическое лицо 1 7

ИП 21

 олжностное лицо 10

Самозанятый 1

Статистика
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1.2. По каким составам ст. 13.11 КоАП РФ 
привлекали к ответственности? 

До вступления в силу Изменений в КоАП РФ 
действующее регулирование не предусматри-
вало специального состава за утечку 
персональных данных. Такие инциденты 
квалифицировались как: 

• нарушение порядка обработки персональных 
данных путём их распространения в случаях, 
не предусмотренных законом (ч. 1, 1.1 ст. 13.11 
КоАП РФ), либо  

• обработка персональных данных  
без письменного согласия в случаях,  
когда требуется его получение (ч. 2 ст. 13.11  
КоАП РФ).  

В подавляющем большинстве дел компании 
привлекались к административной ответствен-
ности по ч. 1 ст. 13.11 КоАП РФ – за «первичную» 
утечку персональных данных, для обработки 
которых не требуется письменное согласие. 

Повторные утечки фигурировали лишь в 2 %  
от общего количества дел. В двух из трёх таких 
дел компании утверждали, что речь идёт  
о повторном распространении уже ранее 
скомпрометированных данных (то есть 
фактически о «части» предыдущей утечки). 
Однако суды не сочли это основанием  
для освобождения от ответственности, отметив, 
что нарушения были разнесены по времени  
и касались разных категорий субъектов. 

Применение ч. 2 ст. 13.11 КоАП РФ (то есть 
утечка персональных данных, для обработки 
которых необходимо получать письменное 
согласие) касалось следующих случаев: 

• утечка данных работников (передача таких 
данных третьим лицам требует письменного 
согласия в силу ст. 88 Трудового кодекса РФ), 
или  

• утечка сведений о здоровье (в большинстве 
случаев также необходимо письменное 
согласие субъекта). 

На практике дел, связанных с утечкой данных 
работников, было значительно больше.  
Тем не менее, в большинстве таких случаев 
суды квалифицировали нарушение по ч. 1  
ст. 13.11 КоАП РФ. 

1.3. Результаты рассмотрения дел 

Назначение административного штрафа –  
это наиболее вероятный исход дел об утечках. 
Примерно в четверти случаев операторам 
удавалось добиться более мягкого решения: 
при наличии смягчающих обстоятельств, 
активной позиции защиты в суде, а в редких 
случаях – по причине малозначительности 
нарушения. В делах, где суды назначали 
предупреждение, применялись положения  
ст. 4.1.1 КоАП РФ (впервые совершённое 

ч. 1 ст. 13.11 КоАП РФ 211

ч. 1.1 ст. 13.11 КоАП РФ 3

ч. 2 ст. 13.11 КоАП РФ 5

Статистика

Постановление мирового судьи по делу 
  5 162 2023 от 20.06.2023 

Судебная практика

Компания указала, что персональные данные, 
по факту утечки которых было возбуждено дело, 
относятся к инциденту, произошедшему ранее.  
 течка уже была предметом рассмотрения: по ней 
было направлено уведомление в Роскомнадзор, 
а компания была привлечена к ответственности. 
Повторное привлечение к ответственности за одно 
и то же правонарушение недопустимо.

Суд с доводами не согласился и указал, что речь 
идёт о двух разных событиях, разнесённых 
по времени их совершения.  Кроме того, в каждом 
случае утечке подверглись разные категории 
субъектов персональных данных: сначала  
клиенты, затем  сотрудники. 

Итог  штраф в размере 100 000 р.
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правонарушение, отсутствие вреда, угрозы  
его причинения или имущественного ущерба). 

Для наглядности мы разделили диаграммы  
по результатам дел для юридических лиц и ИП. 
ИП чаще назначали штрафы ниже низшего 
предела, предусмотренного санкцией ст. 13.11 
КоАП РФ, а также применяли предупреждение. 
Это связано с тем, что в действующей редакции 
КоАП РФ ИП несут ответственность как 
должностные лица. Однако с 30 мая 2025 года 
вступают в силу изменения к примечаниям  
ст. 13.11 КоАП РФ, согласно которым по новым 
составам ИП будут привлекаться к ответствен-
ности как юридические лица. Это может 
повлечь ужесточение практики в отношении ИП. 

В отношении должностных лиц в 90 % случаев 
судами назначался штраф. Предупреждение 
было вынесено только в одном деле. 

Размеры назначаемых штрафов 

Хотя с 30 мая 2025 года размеры штрафов  
за утечку персональных данных станут несопо-
ставимыми с теми, которые применялись ранее, 
полагаем полезным посмотреть,  

какие санкции назначались до вступления  
в силу Изменений в КоАП РФ. В частности, 
представляет интерес статистика по количеству 
дел, в которых штраф назначался в минималь-
ном размере и ниже низшего порога. 

Когда по ч. 1 ст. 13.11 КоАП РФ назначался 
именно штраф, он чаще всего определялся  
в минимальном размере – 60 000 рублей. 
Максимальный зафиксированный штраф по этой 
части статьи составил 100 000 рублей и был 
назначен в деле, в котором утечка была неболь-
шой, но касалась достаточно чувствительного 
набора персональных данных работников 
государственного органа. 

Штрафы ниже низшего применялись  
в отношении субъектов малого и среднего 
предпринимательства, а также микропредприя-
тий на основании положений ст. 4.1.2 КоАП РФ. 
Помимо наличия соответствующего статуса, 
суды учитывали и иные смягчающие 
обстоятельства, такие как признание вины, 
раскаяние, совершение правонарушения 
впервые, добровольное устранение нарушений 
и содействие регулятору. При этом нельзя 
сказать, что все подобные утечки были несуще-
ственными (например, среди таких дел была 
утечка в объеме более 17 млн. строк), а утекшие 
персональные данные – «нечувствительными» 
(утечки затронули паспортные данные, адрес 
места жительства, ИНН и другие подобные 
данные). Более того, не из всех судебных 

 тра 

Статистика

  отно ении юридических лиц

Предупреждение

Прекращение

14 

33

6

  отно ении ИП

 тра 

Предупреждение

14

7

100 000   

Статистика

  отно ении юридических лиц
по ч. 1 ст. 13.11 КоАП РФ

1

 0 000   1

70 000   2

60 000   104

30 000    

Скрыто 24
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решений по этим делам следует, что компании 
предоставляли подробную аргументацию  
и доводы в свою защиту.  

1.4. Как выявлялись утечки? 

Рассмотрим, как Роскомнадзор выявляет утечки 
персональных данных. Из судебной практики 
следует, что утечки выявляются Роскомнадзо-
ром двумя основными способами: 

1) оператор подаёт уведомление об утечке; 

2) Роскомнадзор самостоятельно обнаружи-
вает утечку в ходе мониторинга. 

 поминания о выявлении утечки Роскомнадзо-
ром в ходе мониторинга содержатся в 67 % 
судебных решений. При этом в ряде дел 
одновременно указано и на подачу уведомле-
ния. В этой связи, не всегда ясно, кто первым 
установил факт утечки – оператор или Роском-
надзор, а также на каком этапе оператор 
сообщил об утечке: 

а) до обнаружения утечки Роскомнадзором; 

б) после, но до получения официального 
запроса; 

в) после получения запроса  
от Роскомнадзора. 

С учётом этого составить достоверную стати-
стику о первоисточнике информации об утечке 
для Роскомнадзора не представляется возмож-
ным. Вместе с тем, из судебных актов следует, 
что в 70 % дел операторы направляли уведом-
ление об утечке (на одном из вышеуказанных 
этапов). Из выборки исключены три дела, 
рассмотренные до вступления в силу обязанно-
сти по уведомлению об утечке. 

Влияние подачи уведомления на оценку 
обстоятельств дела и размер ответственности 
рассмотрено отдельно в разделе «Смягчающие 
обстоятельства». 

Если в судебном решении указано, что утечка 
была выявлена Роскомнадзором при монито-
ринге сети Интернет, как правило, приводится 
конкретная ссылка на источник. Анализ этих 
ссылок показывает, что основным источником 
выступают Telegram-каналы. Как правило, 
ссылка на канал сопровождается ссылкой  
на файлообменный сервис или иной ресурс,  
где размещены сами данные. Соответственно, 
мониторинг подобных источников имеет смысл 
включить во внутреннюю программу выявления 
утечек. Специалисты, которые захотят это 
сделать, могут получить перечень Telegram-
каналов, упомянутых в судебной практике 
(пишите на info@privacy-tech.ru). 

Постановление мирового судьи по делу 
  5 0023 2025 от 20.01.2025 

Судебная практика

Роскомнадзор в ходе мониторинга выявил утечку 
персональных данных объёмом 17 млн строк. 
Опубликованные сведения включали ФИО, номер 
телефона, адрес электронной почты, пол, дату 
рождения, ИНН, город и паспортные данные 
клиентов компании. 

Суд признал компанию виновной в утечке 
персональных данных. Ходатайство защитника 
компании о назначении предупреждения было 
отклонено судом. В качестве смягчающих 
обстоятельств учтены признание вины и добро-
вольное устранение нарушений. С учётом статуса 
компании как микропредприятия суд применил 
положения ч. 2 ст. 4.1.2 КоАП РФ. 

Итог  штраф в размере 30 000 р.

Подавал 152

 е подавал 60

 е ясно из ре ения 3

Статистика

Подавал ли оператор уведомление 
об утечке?
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Подтверждение принадлежности утечки 
конкретному оператору 

Для привлечения оператора к ответственности 
необходимо установить связь между опублико-
ванными данными и конкретным оператором. 
Как правило, о принадлежности утечки могут 
свидетельствовать следующие обстоятельства:  

• оператор подтверждает факт утечки  
в уведомлении или в ходе проверки; 

• содержание утечки совпадает с информа-
цией, содержащейся в информационной 
системе оператора, которую Роскомнадзор 
исследует при проверке (конкретные 
значения, набор полей и др.); 

• из содержания утечки следует, что данные 
относятся к оператору (например, 
содержатся указания на его наименование 
либо характер деятельности предполагает 
обработку именно таких данных);  

• утечка содержит данные, совпадающие  
с предоставленными оператором 
скриншотами; 

• данные размещены на ресурсе, связанном  
с оператором (например, опубликованы  
на его собственном сайте). 

 

1.5. Типовой алгоритм действий 
регулятора после обнаружения 
утечки  

Вопрос, который часто интересует операторов: 
ждать ли проверки Роскомнадзора после 
утечки? Такая вероятность есть, особенно если 
компания не подала уведомление об утечке.  

В 65 % дел проверка не проводилась. В этих 
случаях протокол составлялся на основе инфор-
мации из уведомления компании либо после 
получения от неё дополнительных пояснений.  
В 35 % случаев Роскомнадзор проводил внепла-
новую проверку, причём почти три четверти  
из них составили выездные. В ходе таких 
проверок проводились осмотры информацион-
ных систем, а также опрашивались сотрудники, 
обладающие сведениями об утечке. 

Невысокая доля проверок, вероятно, объясня-
ется действием моратория, установленного 
Постановлением Правительства РФ  
от 10.03.2022 № 336. Однако с 2025 года 
мораторий на проведение внеплановых 
проверок больше не действует. Более того,  
в Федеральный закон от 31.07.2020 № 248-ФЗ 
«О государственном контроле (надзоре)  
и муниципальном контроле в РФ» включено 
отдельное основание для проведения 
внеплановой проверки – факт размещения 
персональных данных в сети Интернет. 
 читывая это, можно предположить, что число 
внеплановых проверок будет расти. 

Постановление мирового судьи по делу 
  5 670 2023 от 20.07.2023 

Судебная практика

После выявления факта неправомерного доступа 
к персональным данным пользователей сайта 
Роскомнадзор инициировал и провёл внеплановую 
выездную проверку оператора. В ходе проверки 
были осмотрены информационные системы 
оператора, а также проведен опрос его предста-
вителей, которые подтвердили факт несанкциони-
рованного доступа. 

По итогам проверки был составлен акт, выдано 
предписание об устранении нарушений, 
а также оформлен протокол об административном 
правонарушении, направленный затем в суд.

Итог  штраф в размере 60 000 р.

Проверки не было

Статистика

Проводилась ли в отно ении 
оператора проверка по  акту утечки?

Проверка была

 е ясно из ре ения

142

76

1
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Алгоритм действий Роскомнадзора, включает 
несколько этапов. Перечень этапов может 
различаться от дела к делу (их вариативность 
представлена на схеме ниже). Например,  
при проведении внеплановой проверки в 59 % 

случаев выносится предписание об устранении 
нарушений. В 41 % случаев после завершения 
проверки сразу оформляется акт и протокол, 
который затем направляется в мировой суд.

 

 

 

 

 

  

Статистика

Роскомнадзор 
выявляет утечку 

в ходе мониторинга

Фиксация факта 
утечки (скриншоты)

Инициирование 
проверки

Запрос оператору

Проведение 
внеплановой 

документарной 
проверки

Проведение 
внеплановой 

выездной проверки

Подготовка акта
проверки

Вынесение 
предписания

Подписание 
протокола
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1.6. Смягчающие обстоятельства  

В большинстве дел об утечках суды учитывали 
различные смягчающие обстоятельства.  
Для целей обзора под ними понимаются: 

1) обстоятельства, прямо названные судом 
как смягчающие; 

2) обстоятельства, не обозначенные  
как смягчающие напрямую, но явно 
учтенные судом (что следует  
из буквального текста решения). 

Смягчающие обстоятельства были применены 
в 5  % проанализированных дел (123 решения  
из 219). Из них 33 % завершились предупрежде-
нием, а 67 % – назначением штрафа. В делах, 
где смягчающие обстоятельства отсутствовали, 
в 99 % случаев были вынесены штрафы.  

В случаях, завершившихся предупреждением, 
обычно указывалось не менее двух смягчающих 
обстоятельств, таких как совершение правона-
рушения впервые и отсутствие вреда.  

Это соответствует требованиям ст. 4.1.1 КоАП 
РФ. Кроме того, статус МСП, микропредприятия 
или некоммерческий характер деятельности 
оператора практически всегда приводил  
к предупреждению или назначению штрафа 
ниже низшего предела. 

Наиболее частые смягчающие обстоятельства 
включали: совершение правонарушения 
впервые, признание вины, а также устранение 
нарушения или действия после утечки, миними-
зирующие негативные последствия. 

Из 152 дел, в которых компании подавали 
уведомление об утечке, только 16 % заверши-
лись предупреждением. Суды, как правило, 
отмечали, что уведомление Роскомнадзора  
и другие меры, принятые после утечки, являются 
обязанностью оператора и не освобождают  
от ответственности. В одном деле суд прямо 
указал, что подача уведомления не считается 
смягчающим обстоятельством. 

  Статистика

66

53

45

34

14

12

11

 

6

4

3

2

Совер ение правонару ения впервые

 странение нару ений  вредных 
последствий  действия после нару ения

Признание вины  нару ения

 тсутствие вреда  тяжких последствий  
имущественного ущерба

Суб ект  СП или микропредприятие

 обровольное уведомление Роскомнадзора

Раскаяние

 силение мер безопасности  принятие 
дополнительных мер безопасности

 казание содействия Роскомнадзору

Имущественное положение

 екоммерческий или социально 
значимый характер деятельности

 астичное признание вины

Иное

2

Смягчающие обстоятельства
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1.7. Причины утечек 

В большинстве судебных решений указана 
причина утечки, однако степень конкретности 
различается: где-то она описана подробно,  
где-то – общими словами. В отдельных случаях 
причина вовсе не раскрывается.  

Информацию о причинах утечки можно узнать 
из позиции суда или Роскомнадзора, когда они 
ссылались на уведомление об инциденте,  
а также из аргументов представителей опера-
тора, приведённых в судебном решении. Эта 
часть решений представляет особую ценность: 
она позволяет обратить внимание на аспекты, 
которые могут оставаться без должного 
внимания и в итоге приводить к эффективным 
утечкам персональных данных.  

Все причины утечек можно условно разделить 
на две основные группы: 

1) утечки, вызванные внешним или внутрен-
ним воздействием злоумышленников; 

2) утечки, не связанные с умышленными 
действиями. 

Из числа известных причин утечек абсолютное 
большинство (90 %) происходило в результате 
какого-либо воздействия на информационные 
системы компаний.  

 

Утечки, вызванные внешним или внутрен-
ним воздействием злоумышленников 

Среди причин таких утечек в судебных 
решениях упоминаются следующие примеры: 

а)  есанкционированный доступ  
без уточнения конкретного вектора атаки  
(в судебных решениях для таких случаев 
указывались общие формулировки 
«хакерская атака» или «взлом»). 

б) Хакерская атака  став ая возможной  
из за эксплуатации уязвимостей 
программного обеспечения. Среди таких 
уязвимостей назывались, в частности: 

• уязвимости популярных CMS, платформ 
для интернет-магазинов и других 
онлайн-сервисов; 

• уязвимости в системах управления 
базами данных (например, MySQL); 

• ошибки в конфигурации веб-сервера, 
позволяющие злоумышленникам 
перехватывать данные; 

• уязвимости в VPN; 

• уязвимости в программном обеспечении, 
относящемся к open source; 

• уязвимости в устаревшем (не обновлён-
ном) программном обеспечении; 

• уязвимости в тестовом контуре 
разработки. 

В редких случаях компании указывали 
идентификаторы уязвимостей из базы CVE. 

в) Получение доступа к учётной записи 
администратора или иного пользователя  
с правами доступа к данным. В решениях 
упоминаются различные способы 
получения такого доступа: 

• похищение аутентификационных данных; 

• взлом через личные данные сотрудника; 

• доступ через фишинговую рассылку; 

• создание пользователя с администра-
тивными правами через команды API; 

• подбор логина и пароля, в том числе 
путем использования логинов и паролей, 

Статистика

13 

17

 течки вызваны вне ним 
или внутренним воздействием 
злоумы ленников

 течки не связаны
с умы ленными действиями

https://www.cve.org/
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ранее скомпрометированных в утечках 
других компаний; 

• доступ к скриптам, не защищённым 
авторизацией по неосмотрительности. 

г)  недрение вредоносного кода в систему 
(SQL ин екция  технические закладки  
XSS атаки и другие методы). 

д) Атаки типа DDoS. Стоит отметить, что сама 
по себе DDoS-атака обычно не приводит  
к утечке, поэтому, вероятно, такие атаки 
сопровождались действиями, направлен-
ными на обход мер защиты и доступ  
к данным. 

е) Эксплуатация уязвимостей в ин раструк-
туре подрядчиков (например  подрядчиков  
обслуживающих ИТ ин раструктуру  
хостинг провайдеров). 

ж)  едобросовестные действия сотрудников 
(как действующих  так и быв их). 

 

 

 

 

 

 

 

 

 

 

 

 

 

Утечки, не связанные с умышленными 
действиями нарушителей 

Среди причин таких утечек в судебных реше-
ниях упоминаются следующие: 

а) Нарушение локальных нормативных актов 
компании в сфере защиты персональных 
данных. 

б) Недостаточный уровень осведомлённости 
сотрудников в вопросах информационной 
безопасности. 

в) Неосторожные действия сотрудников. 

г) Сбои в работе программного обеспечения. 

д) Ошибки при настройке уровней доступа. 

е) Ошибки в коде, приведшие к размещению 
клиентских данных в публичном репозито-
рии (например, в GitLab). 

ж) Наличие уязвимостей в используемом 
программном обеспечении (без признаков 
злонамеренного использования). 
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2.1. Аргументы, которые не помогли 
избежать ответственности  
за утечку  

При рассмотрении дел об утечках персональ-
ных данных представители компаний приводили 
различные доводы в защиту, направленные  
на доказывание отсутствия состава админи-
стративного правонарушения или вины. Однако 
во многих случаях суды с такими аргументами 
не соглашались. Ниже приведены наиболее 
распространённые позиции сторон. 

Ссылка на хакерскую атаку  
как причину утечки 

Позиция защиты: утечка произошла  
в результате хакерской атаки / действий 
злоумышленников. Оператор самостоятельно  
не предоставлял доступ к данным, не размещал 
их в открытом доступе и сам является 
потерпевшей стороной, а не нарушителем. 

Позиция судов  факт несанкционированного 
доступа сам по себе не имеет значения  
для квалификации нарушения по ч. 1 ст. 13.11 
КоАП РФ. Он не свидетельствует об отсутствии 
состава правонарушения и не препятствует 
привлечению к административной 
ответственности.  

Суды, как правило, указывают, что оператор  
не принял все зависящие от него и достаточные 
правовые, организационные и технические 
меры для защиты персональных данных.  
При этом на основе анализа судебных решений 
можно сделать следующие наблюдения: 

• в судебных решениях не раскрываются 
критерии «достаточности» мер защиты – 
вероятно, сам факт хакерской атаки 
воспринимается как признак того, что меры 
были недостаточны; 

• в одном из дел суд сослался на письмо 
компании об «ужесточении мер по защите 
персональных данных» как свидетельство 
того, что ранее меры были недостаточными 
(одновременно суд отметил, что компания 
знала о наличии уязвимости, могла 
предвидеть негативные последствия,  
но необходимых мер для предотвращения 
утечки не приняла).  

Также стоит отметить, что компании не всегда  
достаточно обстоятельно обосновывают,  
что они действительно предприняли весь 
комплекс необходимых мер до момента утечки. 
Обычно они ссылаются на принятие определен-
ных технических мер, делегирование отдельных 
функций подрядчикам и другие подобные 
действия, но не прилагают документы, подтвер-
ждающие реализацию всех предусмотренных 
законом мер по защите информации. Напротив, 
куда подробнее описываются действия, 
предпринятые уже после инцидента: устране-
ние последствий утечки, усиление защиты, 
внедрение дополнительных мер защиты и др. 

Персональные данные не были затронуты 
утечкой 

Позиция защиты: затронутые утечкой данные  
не позволяют однозначно идентифицировать 
или установить конкретного человека. Чаще 
всего такие доводы звучат при утечке комбина-
ций ФИО и номера телефона или адреса 
электронной почты, а также в случаях, когда 
был затронут только адрес электронной почты. 

Позиция судов  суды в подобных делах 
опираются на нормативное определение 
персональных данных, согласно которому 
персональные данные – это любая информация, 
относящаяся к прямо или косвенно определён-
ному или определяемому физическому лицу 
(субъекту персональных данных). Например,  
в случаях, когда операторы ссылались на утечку 

2. Стратегии компаний в делах 
об утечках 
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только адреса электронной почты, который,  
по их мнению, сам по себе не относится  
к персональным данным, суд указывал,  
что порядок и условия его получения предпола-
гают невозможность получения одинакового 
адреса двумя пользователями, что позволяет 
отнести такой адрес к уникальным 
идентификаторам. 

Виновные действия подрядчика 

Позиция защиты: утечка произошла на стороне 
или по вине подрядчика, которого компания  
не могла контролировать и за действия 
которого не несёт ответственности.  

Позиция судов  суды применяют положения  
ч. 5 ст. 6 Закона о персональных данных, 
согласно которой, если оператор поручает 
обработку персональных данных другому лицу, 
он всё равно несёт ответственность перед 
субъектом за действия этого лица. Сам факт 
утечки по вине подрядчика не исключает 
ответственность оператора, если последний  
не обеспечил достаточный контроль за дей-
ствиями подрядчика или реализацию мер 
защиты на его стороне. В одном из дел суд 
прямо отметил, что доводы о нарушении 
условий договора подрядчиком носят 
гражданско-правовой характер и не относятся  
к предмету рассмотрения по делу об утечке 
персональных данных.  

В утечке старые данные 

Позиция защиты: утекшие сведения были 
устаревшими или неактуальными, поэтому,  
по мнению компании, их раскрытие не повлекло 
негативных последствий. 

Позиция судов: сведения многолетней давности 
сохраняют статус персональных и подлежат 
защите до момента их надлежащего уничтоже-
ния. К ответственности привлекали за утечки 
данных, актуальных на 2019 и даже 2006 год.  

Утечка произошла давно 

Позиция защиты: с момента утечки прошло 
больше года, срок давности привлечения  
к ответственности истёк. 

Позиция судов  суды квалифицируют утечку  
как длящееся правонарушение – то есть такое, 
которое выражается в длительном непрекраща-

ющемся невыполнении или ненадлежащем 
выполнении предусмотренных законом обязан-
ностей. В связи с этим срок давности (один год) 
отсчитывается не с момента утечки, а с даты её 
выявления регулятором. 

К компании не обращались субъекты  
с жалобами 

Позиция защиты: субъекты персональных 
данных, чьи данные были скомпрометированы  
в результате утечки, не обращались к оператору 
с жалобами или претензиями. По мнению 
защиты, это свидетельствует об отсутствии 
негативных последствий. 

Позиция судов: суды указывают, что факт 
необращения граждан с жалобами не влияет  
на квалификацию правонарушения и не осво-
бождает оператора от ответственности. 

 

 

  

Постановление мирового судьи по делу 
  05 4 6 46  2022 от 14.12.2022

Судебная практика

С тестового стенда системы компании произошла 
утечка. Компания указала, что причиной стали 
действия сотрудников подрядной организации, 
отвечающей за поддержку стенда. Данные 
в системе не содержали полных идентификацион-
ных признаков, а набор цифр и символов, таких 
как номер телефона и адрес электронной почты, 
сам по себе не является персональными данными.

Суд не согласился с этими доводами. С тестового 
стенда была выгружена таблица с архивными 
сведениями о клиентах, ранее зарегистрирован-
ных в программе лояльности в объеме ФИО, пол, 
телефон и электронная почта. Эти сведения суд 
квалифицировал в качестве персональных данных. 
Аргументы о вине подрядчика были отклонены: суд 
указал, что наличие договорных отношений 
не освобождает оператора от ответственности. 

Итог  штраф в размере 60 000 р.
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2.2. Аргументы, которые помогли 
снизить ответственность  
(а иногда и избежать) 

Как отмечалось, примерно пятая часть дел 
завершилась вынесением предупреждения, 
либо прекращением производства (в связи  
с малозначительностью или отсутствием 
состава правонарушения). Анализ таких дел 
показывает, какие аргументы и действия 
операторов привели к наиболее благоприятному 
исходу. Мы условно разделили их на три 
группы: 

а)  еры до инцидента 

Суд учитывал, были ли до инцидента приняты 
«необходимые и достаточные» технические  
и организационные меры по защите персональ-
ных данных. Например, компании приобщали к 
делу копии внутренних документов, 
подтверждающих выполнение требований 
Закона о персональных данных. Также суд 
принимал во внимание наличие и использова-
ние средств защиты информации. 

б) Реакция на инцидент 

Положительно оценивались судами оператив-
ные действия по реагированию на инцидент  
и минимизации негативных последствий.  
Среди них, например, указывались: 

• своевременное уведомление Роскомнадзора; 

• проведение внутреннего расследования  
для выявления причин инцидента; 

• подача заявления о преступлении  
в правоохранительные органы, обращение  
в ФСБ и НКЦКИ; 

• ограничение доступа к скомпрометирован-
ным системам и базам данных; 

• блокировка доступа к источнику утечки; 

• смена паролей пользователей и технологиче-
ских учетных записей; 

• применение технических мер по изоляции 
затронутых компонентов инфраструктуры; 

• изменение конфигурации оборудования; 

• удаление данных с целью предотвращения 
повторной утечки. 

в)  еры после инцидента 

В судебных решениях также указывались меры 
по усилению безопасности после инцидента. 
Например, следующие: 

• мониторинг внешних источников на предмет 
повторных утечек; 

• аудит программного обеспечения  
для выявления уязвимостей; 

• ограничение сетевой доступности сервисов 
и компонентов инфраструктуры; 

• оценка рисков и привлечение внешних 
консультантов по информационной 
безопасности; 

• усиление политики информационной 
безопасности и связанных процедур; 

• закупка дополнительных средств защиты 
информации (например, WAF, межсетевые 
экраны с IDS); 

• регулярная проверка состояния доменных 
учетных записей; 

• обновление программного обеспечения, 
антивирусных баз; 

• найм дополнительных специалистов  
по информационной безопасности. 

Отметим, что были и случаи, когда операторы 
не являлись в суд или не представляли 
развернутую аргументацию, однако суд всё 
равно вынес предупреждение, ссылаясь  
на статьи 4.1.1 и 4.1.2 КоАП РФ. 

Ссылка на малозначительность 

Около трети операторов пытались обосновать 
освобождение от административной ответ-
ственности по ст. 2.9 КоАП РФ, ссылаясь  
на малозначительность допущенного 
нарушения. Cуды прислушались к таким 
доводам в двух случаях:  

• при кратковременном (около трёх минут) 
доступе третьих лиц к данным одного 
субъекта из-за технического сбоя; 

• оператор уведомил Роскомнадзор  
о подозрительной активности, но доказа-
тельства доступа третьих лиц к данным 
отсутствовали. 
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Признание компании потерпевшей  
стороной по уголовному делу  

Из общего массива дел, только в шести случаях 
компании упоминали об обращении в право-
охранительные органы: 

• В трёх делах5 операторы указывали лишь  
на факт подачи заявления, без подтвержде-
ния возбуждения уголовного дела. Два таких 
дела завершились назначением штрафа  
(в одном случае в минимальном размере,  
а в другом – ниже низшего по ст. 4.1.2 КоАП 
РФ). Третье дело завершилось вынесением 
предупреждения. 

• В одном деле6 оператор представил копию 
постановления о признании потерпевшим  
и ряд других документов, однако суд отме-
тил, что из них не следует, что именно утечка 
сведений о пользователях стала основанием 
для признания компании потерпевшей  
по уголовному делу. Компании был назначен 
штраф в минимальном размере. 

• В двух делах7 были представлены копии 
постановлений о возбуждении уголовного 
дела, где компании были признаны потерпев-
шими. Эти дела были прекращены в связи  
с отсутствием состава административного 
правонарушения. 

Таким образом, обращение в правоохрани-
тельные органы само по себе не приводит  
к прекращению административного дела. 
Однако оно может способствовать его 
прекращению, а также смягчению санкций,  
если наряду с другими аргументами, которые 
были описаны выше, в материалы дела будет 
представлена копия постановления  
о возбуждении уголовного дела, согласно 
которому компания признана потерпевшей 
стороной.  

 
5 Постановление мирового судьи судебного участка № 349 
района Беговой Савеловского судебного района г. Москвы 
от 29.02.2024 по делу № 5-381/2024; Постановление 
мирового судьи судебного участка № 397 района 
Замоскворечье Замоскворецкого судебного района г. 
Москвы от 11.03.2025 по делу № 5-108/2025; Решение 
Замоскворецкого районного суда г. Москвы по делу № 12-
1566/2023 от 12.10.2023. 
6 Постановление мирового судьи судебного участка № 388 
Красносельского района Мещанского судебного района г. 

Москвы от 16.02.2023 № 05-0156/388/2023, оставлено  
в силе Решением Мещанского районного суда г. Москвы  
по делу № 12-957/2023 от 16.05.2023. 
7 Постановление мирового судьи судебного участка № 52 
района Коньково Черемушкинского судебного района  
г. Москвы от 05.06.2023 № 05-0309/52/2023; Постановление 
мирового судьи судебного участка № 244 Донского района 
Симоновского судебного района г. Москвы от 25.09.2023  
по делу № 05-1048/244/2023. 

Постановление мирового судьи по делу 
  05 0309 52 2023 от 05.06.2023 

Судебная практика

Компания не согласилась с обвинением 
в неправомерной обработке персональных данных. 
В материалы дела были представлены копии 
внутренних документов, подтверждающие 
соблюдение законодательства до инцидента. 
После выявления утечки компания приняла меры: 

 ограничен доступ к сервисам, ограничена 
сетевая доступность платформы, ограничены 
доступы к сервисам мониторинга;

 привлечены консультанты по информационной 
безопасности;

 инициировано обращение 
в правоохранительные органы.

По результатам внутреннего расследования 
основной версией причины инцидента назван 
неправомерный доступ к учетной записи подряд-
чика, предположительно в результате кибератаки. 
С подрядчиком было заключено соглашение 
о неразглашении конфиденциальной информации 
и обработке данных. В дело представлена копия 
постановления о возбуждении уголовного дела 
по ч. 3 ст. 272  К РФ, по которому компания 
признана потерпевшей. Суд указал, что компания 
своевременно и полностью выполнила требования 
законодательства. Виновные действия 
или бездействие компании не выявлены.

Итог  прекращение дела в связи с отсутствием 
состава административного правонарушения. 
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Рекомендации ниже основаны на реальных 
примерах из судебной практики и призваны 
помочь компаниям сформировать устойчивую 
позицию при защите своих интересов в суде  
в случае инцидента.  

3.1. Идентифицируйте защищаемые 
активы и потенциальные угрозы  

Общеизвестно, что законодательство  
о персональных данных требует от оператора 
определить угрозы безопасности персональных 
данных и подобрать адекватные меры защиты 
для их устранения. Тем не менее, многие 
операторы подходят к этому процессу 
формально, стремясь получить на выходе лишь 
некий артефакт (модель угроз, составленную  
в соответствии с методическими документами 
ФСТЭК и (или) ФСБ России), а не прикладные 
вводные для построения системы информаци-
онной безопасности.  

Безусловно, наличие модели угроз и иных 
документов по технической защите информации 
даже само по себе может быть воспринято 
судом в позитивном ключе. Однако, если компа-
ния стремится предотвратить утечку, следует 
начать с определения реальных сценариев 
реализации угроз информационной безопасно-
сти, которые должны стать ориентиром  
для реализации мер защиты информации  
в дальнейшем. Многостраничный документ, 
положенный «в стол», эту задачу решить  
не может.  

Хорошим способом повысить прикладную 
ориентацию процесса моделирования угроз 
может стать проведение внешнего аудита 
защищенности информационных систем, 
приближенного к условиям реальной атаки 
(например, в формате контролируемого 
тестирования на проникновение).  

3.2. Реализуйте базовые меры 
информационной безопасности 

Как показывает проведенный анализ, реализа-
ция даже самых тривиальных правил защиты 
информации позволила бы предотвратить 
большинство утечек. Отсутствие регулярных 
обновлений ПО, использование «заводских» 
 или ненадежных паролей, нарушение базовых 
правил информационной гигиены (вроде 
перехода по подозрительным ссылкам) тради-
ционно находятся в топе причин инцидентов 
информационной безопасности.  

С учетом вышеизложенного операторам 
следует начать с реализации в своей инфра-
структуре базовых мер защиты информации. 
Помимо любого нормативного или рекоменда-
тельного фреймворка в области управления 
информационной безопасностью (будь  
то Приказ ФСТЭК № 21 или стандарт ISO 27001), 
наглядным ориентиром при приоритизации 
указанных мер может стать статистика,  
приведенная в разделе 1.7 настоящего обзора.  
При этом отдельное внимание следует уделить 
обучению персонала в целях предотвращения 
инцидентов, основанных на эксплуатации 
техник социальной инженерии.  

3.3. Распределите риски в договорах  
с подрядчиками 

Как показала практика, наличие вины 
подрядчика в утечке само по себе не является 
основанием для освобождения оператора  
от ответственности. В то же время, распределе-
ние рисков и ответственности в договоре  
в перспективе может позволить компенсиро-
вать убытки в гражданско-правовом порядке. 
Помимо финансовых положений, в договоры 
стоит включать обязательства по обеспечению 
безопасности персональных данных, право 
проводить проверки исполнения этих 

3. Рекомендации 
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обязательств, а также регламент реагирования 
на инциденты. В тех случаях, когда в силу 
заключаемого договора подрядчик будет 
привлекаться к операциям, связанным с обра-
боткой персональных данных оператора, 
необходимо также учесть требования ч. 3 ст. 6 
Закона о персональных данных.  

3.4. Если утечка все же случилась,  
то уведомляйте Роскомнадзор о ней  
в первые 24 и последующие 72 часа 

Хотя с учетом судебной практики уведомление 
об утечке лишь в небольшом числе случаев 
учитывалось судами в качестве смягчающего 
обстоятельства, с 30 мая 2025 года нарушение 
сроков подачи уведомления станет самостоя-
тельным составом правонарушения (ч. 11  
ст. 13.11 КоАП РФ) со штрафом до 3 млн рублей.  

3.5. Сформируйте «портфель» 
смягчающих обстоятельств 

Если материалы об утечке уже рассматрива-
ются Роскомнадзором или поступили в суд, 
компании необходимо продемонстрировать,  
что она своевременно предприняла все 
достаточные и необходимые меры защиты 
персональных данных.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Эти меры должны охватывать три этапа   

• до инцидента; 

• реакцию на инцидент; 

• действия после инцидента. 

Наличие доказательств добросовестности  
на каждом из этих этапов увеличивает шансы  
на вынесение предупреждения или даже 
прекращение дела. В идеале заранее подгото-
вить документ, в котором в отношении каждого 
требования законодательства будут указаны 
конкретные правовые, организационные  
и технические меры, применяемые оператором. 
В целом, не стоит пренебрегать сохранением 
объективных подтверждений реализованных 
оператором мер в области защиты информации.  

3.6. Если утечка случилась, то устраните 
причины, приведшие к утечке 

После утечки важно провести расследование  
и устранить причины, приведшие к ней.  
При необходимости – усильте меры защиты, 
чтобы предотвратить повторение инцидента.

Дисклеймеры 
  
Поиск судебной практики осуществлялся с использованием СПС «КонсультантПлюс». Сведения  
об обжаловании проверялись на официальных сайтах мировых судов, а также вышестоящих судебных 
инстанций.  

При подсчете статистики учтены судебные решения, принятые с 01.01.2022 по 24.04.2025 г. 

При анализе рассматривались только случаи, связанные с «компьютерными утечками». Из анализа были 
исключены следующие категории дел:  

• публикация персональных данных в группах в мессенджерах; 

• дела по ч. 6 ст. 13.11 КоАП РФ; 

• дела, связанные с распространением персональных данных одного лица или небольшой группы 
лиц путем публикации договоров или иных документов на сайте организаций.  
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